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Descripcion y contenidos

1. Breve descripcion

que conforman las modernas redes de comunicacion de datos.

+ Esta asignatura introduce los conceptos basicos de las redes de computadores y las tecnologias
subyacentes que permiten la comunicacion de datos. Se estudiaran los modelos de referencia de redes
como el modelo OSI y TCP/IP, asi como los protocolos y estandares fundamentales. Se cubriran temas
como la arquitectura de redes, medios de transmision, dispositivos de interconexion, direccionamiento
IP, encaminamiento y conmutacion de paquetes. Los estudiantes aprenderan sobre las capas de la pila
de protocolos, incluyendo la capa de aplicacion, transporte, red y enlace de datos. También se
exploraran conceptos de seguridad de redes basicos. Mediante trabajos practicos y de laboratorio, los
alumnos obtendran experiencia en el disefio, configuracion y troubleshooting de redes LAN sencillas.
Al finalizar el curso, los estudiantes tendran una comprension sélida de los principios y componentes

2. Objetivos
»  Comprender los conceptos basicos y la terminologia relacionada con las redes de computadoras.
*  Conocer los modelos de referencia de redes como OSI y TCP/IP, su estructura en capas y funciones.

+  Estudiar la arquitectura de redes, medios de transmision, dispositivos de interconexion y sus roles.
»  Entender los principios de direccionamiento IP, encaminamiento y conmutacion de paquetes.

*  Aprender sobre los protocolos y estandares fundamentales utilizados en las redes de comunicacion de datos.

3. Competencias
Competencias Generales

problemas en redes LAN.
modelos, protocolos y estandares fundamentales de las redes de computadoras.

tecnologias emergentes en el area de redes.
Competencias especificas

capas, funciones y protocolos asociados.

dispositivos, medios de transmision y topologias adecuadas.
configurar mecanismos de enrutamiento en redes.

switches, puntos de acceso, etc.

transporte, red y enlace de datos.
Competencias Transversales

metddica y sistematica.

diversas fuentes confiables.

*  Pensamiento analitico y resolucion de problemas: Capacidad para analizar y solucionar problemas
relacionados con el disefio, configuracion y troubleshooting de redes de comunicacion de datos.
* Habilidades técnicas: Manejo de herramientas y software para configurar, monitorear y solucionar

*  Comprension de conceptos tedricos: Adquirir una sélida base de conocimientos sobre los principios,

*  Aprendizaje autonomo: Capacidad para investigar, aprender y mantenerse actualizado en los avances y

e Conocimiento de modelos de referencia de redes: Comprender a profundidad los modelos OSI y TCP/IP, sus
e Diseflo de redes LAN: Capacidad para disefiar y configurar redes de area local (LAN) bésicas, seleccionando
e Direccionamiento IP y enrutamiento: Habilidades para implementar esquemas de direccionamiento IP y
e Configuracion de dispositivos de red: Destreza para configurar e interconectar dispositivos como routers,

e Protocolos de comunicacion: Conocimiento de protocolos fundamentales de las capas de aplicacion,

* Pensamiento logico y estructurado: Habilidad para abordar problemas de redes de forma

* (Capacidad de investigacion: Habilidades para buscar, evaluar y aplicar informacion técnica de




’ r UNIVERSIDAD TECNOLOGICA DE PEREIRA
' FACULTAD DE INGENIERIAS
Unlve“'gat Iglfrgdoglca Programa Tecnologia en Desarrollo de Software

* Gestion del tiempo y organizacion: Capacidad para planificar y cumplir con los plazos
establecidos en proyectos y tareas relacionadas con redes.

+ Trabajo en equipo interdisciplinario: Habilidades para colaborar efectivamente con
profesionales de otras disciplinas en proyectos de redes.

* Comunicacion técnica: Capacidad para explicar conceptos técnicos complejos de redes de
manera clara y accesible.

4. Resultados de aprendizaje

+  Explicar los conceptos basicos de las redes de computadoras, su arquitectura, componentes y terminologia clave.

*  Comprender los modelos de referencia OSI y TCP/IP, describiendo la funcion de cada capa y los protocolos
asociados.

* Identificar y describir los diferentes medios de transmision y dispositivos de interconexion utilizados en redes.

*  Aplicar los principios de direccionamiento IP y enrutamiento para configurar redes IP pequeias.

*  Analizar y troubleshootear problemas comunes de conexion, rendimiento y seguridad en redes LAN.

»  Utilizar herramientas de software para capturar, analizar y evaluar el desempefio del trafico en una red.

*  Comprender y aplicar conceptos basicos de seguridad en redes, como control de acceso, cifrado y deteccion de
intrusos.

» Disefar e implementar redes LAN pequenas siguiendo estindares y buenas practicas.

5. Contenido
I. Introduccién a las Redes de Computadoras

Conceptos basicos y terminologia
Arquitectura de redes

Tipos de redes

Modelos de referencia: OSI'y TCP/IP

I1. Capa Fisica y de Enlace de Datos

-Medios de transmision (cables, fibra optica, inalimbricos)
-Dispositivos de interconexion (hubs, switches, puentes)
-Protocolos de la capa de enlace (Ethernet, WiFi, PPP)
-Control de acceso al medio y deteccion de errores

I11. Capa de Red

-Direccionamiento IP (IPv4 e IPv6)
-Enrutamiento y protocolos de enrutamiento
-Routers y funciones de enrutamiento
-Conceptos de subredes y VLSM

IV. Capa de Transporte

-Protocolos TCP y UDP
-Establecimiento y control de conexiones
-Multiplexacion y control de flujo

V. Capa de Aplicacion

-Protocolos de aplicacion (HTTP, FTP, SMTP, DNS, etc.)
-Servicios de red comunes

-Calidad de Servicio (QoS)

VI. Diseiio e Implementacién de Redes LAN
-Topologias de red

-Dispositivos de red (switches, routers, puntos de acceso)
-Configuracién de dispositivos y direccionamiento IP
-Protocolos de enrutamiento (estaticos y dindmicos)

VII. Administracion y Troubleshooting de Redes

- Herramientas de monitoreo y analisis de trafico

- Solucidn de problemas de conectividad y rendimiento
- Conceptos basicos de seguridad en redes

VIII. Tendencias y Nuevas Tecnologias

- Virtualizacion de redes

- Redes definidas por software (SDN)

- Internet de las Cosas (IoT) vy redes industriales
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6.

Requisitos:

7.

Recursos
Kurose, J. F., & Ross, K. W. (2017). Computer networking: A top-down approach (7th ed.). Pearson.

Tanenbaum, A. S., & Wetherall, D. J. (2011). Computer networks (5th ed.). Prentice Hall.

Stallings, W. (2014). Data and computer communications (10th ed.). Pearson.

Herramientas técnicas de soporte para la enseiianza
Sotfware libre Packet Tracer

Trabajos en laboratorio y proyectos
Practicas de laboratorio en el software Packet Tracer
Proyecto final de carrera aplicando los conocimientos previos

Métodos de aprendizaje

A. Clases magistrales: Sesiones expositivas donde el profesor presente los conceptos fundamentales, modelos,
protocolos y arquitecturas de redes. Estas clases permiten transmitir la base tedrica esencial.

B.  Aprendizaje basado en problemas (ABP): Plantear situaciones problematicas reales relacionadas con el
diserio, configuracion o troubleshooting de redes, para que los estudiantes trabajen en grupos y propongan
soluciones.

C. Laboratorios prdcticos: Sesiones practicas donde los estudiantes configuren y experimenten con dispositivos
de red reales (routers, switches, servidores) o mediante entornos de simulacion. Esto les permite aplicar los
conocimientos adquiridos.

D. Proyectos: Desarrollo de proyectos practicos a lo largo del curso, donde los estudiantes diserien e
implementen redes LAN completas, aplicando los conceptos aprendidos.

11.

Métodos de evaluacion
Se realizan parciales
Talleres grupales
Proyectos de final de curso

12.

Estrategias para la ensefianza y el aprendizaje

Aprendizaje basado en proyectos: Asignar proyectos practicos que involucren el disefio, configuracion e
implementacion de redes LAN. Esto permitird a los estudiantes aplicar los conceptos aprendidos en un entorno
real o simulado.

Resolucion de problemas: Plantear situaciones problematicas relacionadas con el troubleshooting y la
optimizacion del rendimiento de redes, para que los estudiantes analicen, propongan soluciones y tomen
decisiones.

Aprendizaje colaborativo: Fomentar el trabajo en equipo, donde los estudiantes compartan conocimientos,
resuelvan ejercicios y realicen proyectos en grupos. Esto promueve habilidades de comunicacion y colaboracion.
Estudio de casos: Analizar casos de estudio reales de empresas o situaciones donde se hayan implementado
soluciones innovadoras de redes o se hayan enfrentado desafios especificos. Esto permite a los estudiantes
comprender las aplicaciones practicas de los conceptos teoricos.

Aprendizaje activo: Incorporar actividades interactivas en clase, como debates, juegos de roles o simulaciones,
para mantener a los estudiantes comprometidos y favorecer un aprendizaje mas significativo.




